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Installation de Nginx & MariaDB  

On va commencer par installer nginx, les modules php, mariadb pour la base de données et 
nano pour faciliter la modification des fichiers. On utilisera la commande dnf install nginx php-
fpm mariadb server php php-mysqlnd nano. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 Changement du port d'écoute                  

On modifie le fichier de configuration de Nginx pour changer le port d'écoute de 80 vers 8080. Ça 
démontre qu'on sait modifier la conf. Ensuite on remet le port 80 pour la suite du TP. Cela permet 
aussi de tester le serveur sans entrer en conflit avec un autre service qui utiliserait déjà le port 80. 

 

 

 

 

 

 



 

Si j’ouvre le site, je devrai maintenant préciser le port pour accéder à la page. Pour la suite du TP, 
je rebasculerai sur le port 80. 

 

 

Configuration de la base de données : 

On commence par allumer de manière permanente le service MariaDB à l’aide de la commande 
systemctl enable --now mariadb.service. Nous pourrons mettre en place MariaDB avec la 
commande mysql_secure_installation.  

 

Si une fois l’installation terminée nous ne se sommes pas sur MariaDB, tapez la commande mysql 
-u root.  

Une fois dans notre base de données, nous allons créer un site, un utilisateur et nous allons 
attribuer les  

droits sur la base de données à notre utilisateur.  

 



 

 

 

Liste des commandes :  

CREATE DATABASE site_fr ;  

CREATE USER 'tenenan'@'localhost' IDENTIFIED BY 'xxxxxxxx';   

GRANT ALL PRIVILEGES ON BDD.* TO 'tenenan'@'localhost';   

FLUSH PRIVILEGES;   

SHOW DATABASES;   

SHOW TABLES; 

 

 

 

 

 

 

 

 

 



 

 

Mise en place du site FR  

Je commence par créer le dossier dans lequel on stockera notre site, on utilisera la commande 
mkdir -p /var/www/ecommerce.fr/ puis une fois le dossier créer, je vais y déposer les pages du 
site à l’aide de WinSCP. 

 

 

 



 

 

Si j’accède à mon dossier avec la commande cd /var/www/ecommerce.fr et je peux contrôler 
que mes fichiers sont bien présents avec la commande ls. 

 

Nous allons modifier les informations du fichier de conf de php pour spécifier un utilisateur qui 
a accès au dossier site_fr. On tapera la commande nano /etc/php-fpm.d/www.conf. 

 

Nous allons maintenant pouvoir créer un fichier de configuration pour notre site dans lequel on 
mentionnera le port, le chemin du site, le nom du server ainsi que la page qui apparait lors de 
l’accès au site. Nous mentionnerons également les chemins des fichiers de logs et d’autres 
paramètres PHP. On créer le fichier avec la commande nano /etc/nginx/conf.d/site_fr.conf. 

 

 

 

 

 

 

 

 



 

Dans le cas de notre site, nous allons modifier le fichier config php pour spécifier le nom de la 
base de données à utiliser ainsi que les identifiants de connexion. On ouvre le fichier avec la 
commande :  nano /var/www/ecommerce.fr/config.php. 

 

Nous retournons ensuite sur MariaDB avec la commande mysql -u root puis nous entrons les 
requêtes suivantes pour créer les tables nécessaires dans la base de données. 

 

Une fois que c’est fait, je peux redémarrer nginx avec la commande systemctl restart nginx. Je 
modifie également mon fichier host pour qu’en entrant ecommerce.fr, l’ip renvoyé est celle de 
mon serveur. 



 

J’ouvre le blocnote en admin et je vais sur le fichier host. 

 

 

 

 

 

 



 

Mise en place du site UK 
Pour la mise en place de ce site, les manipulations sont les mêmes que dans la partie différente, 
nous changement juste le nom des dossiers en remplaçant fr par uk et nous ferons de même 
pour le nom de domaine, en mettant ecommerce.uk 

 

 

Restriction IP  

Il est possible de bloquer des IP à la connexion, nous créons un fichier dans lequel je 
vais répertorier les IP qui ne pourront pas accéder à mon site, j’utilise la commande 
nano /etc/nginx/blockip.conf. 

 

 

 



 

 

J’édite ensuite le fichier de conf du site avec la commande :  

 nano /etc/nginx/conf.d/site_fr.conf pour inclure le fichier créer juste avant. 

 

Une fois le service redémarrer avec la commande systemctl restart nginx, je constate que je 
n’ai plus accès au site.  

 

LES LOGS : 

Je retrouve l’ensemble de mes logs dans le dossier cd /var/log/nginx. 

 



Je peux également les lires plus facilement en installant goaccess avec la commande 
dnf install epel release -y puis la commande dnf install goaccess. 

 

 

On utilisera la commande goaccess -f /var/log/nginx/error.log pour lire les logs. 

 

 

 

 

 

 

 

 

 



 

 

Test de sécurité  

Nous allons mettre en place un test, nous allons envoyer une réponse au formulaire et 
regarder les trames sur Wireshark. 

 

 

Mise en place du HTTPS 

Les manipulations seront faites sur le site FR, mais seront identiques sur le UK, il faudra 
remplacer les FR par UK. Je commence par créer un dossier et à restreindre son accès, 
le dossier stockera la clé du certificat. On fait appel aux commandes :  

mkdir /etc/ssl/private & chmod 700 /etc/ssl/private. 

 

Je vais ensuite générer mon certificat à l’aide de commande ci-dessous. 



openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout 
/etc/nginx/ssl/ecommerce.key -out /etc/nginx/ssl/ecommerce.crt 

Il faudra spécifier quelques informations qui seront visibles sur le certificat. 

 

Nous allons maintenant générer les paramètres DH avec la commande  

openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048. 

 

 

Une fois que c’est fait, il faut mettre à jour notre configuration pour avoir une 
configuration en HTTPS, c’est-à-dire sur le port 443, j’ouvre donc le fichier de conf avec 
la commande nano /etc/nginx/conf.d/site_fr.conf et rajoute le texte suivant. 

 



 

La commande nginx -t va permettre de vérifier que la conf est ok, suite à quoi il faudra 
redémarrer nginx avec la commande systemctl restart nginx. 

 

Il faut également penser à autoriser le port https sur le firewall, nous utiliserons 
firewall-cmd -- permanent --add-service=https pour l’ajouter, firewall-cmd --reload 
pour recharger le firewall et firewall-cmd --list-services pour vérifier que le service a bien 
été ajouté. 

 

     



 

 

 

 

 

 

 

 



TEST WIRESHARK  

Si on renvoie un formulaire, on voit qu’on est maintenant sur un protocole TLS, qui est 
chiffré et sécurisé. 

 

 

 

 



 

Redirection HTTP vers HTTPS 

Par sécurité, nous allons activer une redirection pour que quand une personne se connecte en 
http, elle soit automatiquement redirigée en HTTPS. Il faut modifier le fichier de conf avec la 
commande nano /etc/nginx/conf.d/site_fr.conf et ajouter dans la configuration http la ligne 
return 301 https://$host$request_uti/; 



 

Je vérifie ma configuration avec la commande nginx -t et une fois qu’elle est ok, je 
redémarre nginx avec la commande systemctl restart nginx. 

 

 

 

 

 



Mise en place d’un deuxième serveur web 

Sur une Rocky linux, une fois nginx installé, avec la commande dnf install nginx, je vais copier-
coller les fichiers en les plaçant au même endroit sur sur srvweb1. Il faudra copier le fichier de 
conf, situé dans /etc/nginx/conf.f/site_fr.conf  et le dossier contenant le site, au chemin 
/var/www/ecommerce.fr. 

 

Une fois les fichiers copier, je vais éditer le fichier de configuration PHP pour y spécifier l’IP du 
serveur web 1, car le serveur web 2 utilisera la base de données du serveur web 2.  

Je clone le SRVWEB1 au SRVWEB2 :  

 

Je me connecte à l’aide PuTTY au SRVWEB2. 

 

 



 

Systemctl status nginx sur le SRVWEB2 : 

 

Je vais également spécifier le nom et le mot de passe du compte qui aura accès au serveur web 
2. J’utilise la commande nano /var/www/ecommerce.fr/config.php. 

 

Il faudra également ouvrir le port 3306 sur le serveur web 1 avec la commande : 

 firewall-cmd --permanent  --add-port=3306/tcp et recharger le firewall avec la commande 
firewall-cmd –reload. 

 

 

 

 

 

 

 



Modifier le fichier mariadb avec la commande nano /etc/my.cnf.d/mariadb-server.cnf pour 
autoriser la communication extérieure. 

 

Il faudra aussi créer un autre utilisateur sur la base de données qui aura accès à notre serveur 
web 2, et lui donner les droits sur les différents sites. 

 

Il faudra remettre en place le HTTPS (voir table des matières). En modifiant l’IP présente dans 
mon fichier hosts, je remarque les sites sont bien fonctionnels. 

 



 

 Mise en place du serveur HAProxy 

Je commence par installer HAProxy avec la commande yum install haproxy. 

 

On va faire une copie du fichier de conf avec la commande cp /etc/haproxy/haproxy.cfg 
/etc/haproxy/copie-haproxy.cfg. On pourra ensuite modifier le fichier avec la commande nano 
/etc/haproxy/haproxy.cfg. 

On mentionne dans le fichier de configuration les IP des serveurs dans l’ordre que l’on veut les 
utiliser en précisant le port 443 car nos serveurs sont en HTTPS. Je vais également modifier le 
port de frontend pour mettre le 80, qui correspond au port http. Je passe également du mode 
http au mode TCP pour pouvoir charger mes css correctement. 



 

 

 

 

 



Nous pourrons également ajouter la configuration pour l’accès à l’interface d’administration en 
ajoutant le texte ci-dessous dans la partir « Default common » de la conf. 

 

 

Nous allons ensuite avec la commande setsebool -P haproxy_connect_any 1 autoriser 
HAProxy à se connecter vers n’importe quel port distant. 

 

 



On va maintenant modifier le fichier de conf rsyslog avec la commande nano /etc/rsyslog.conf 
et nous allons décommenter deux lignes. 

 

On va ensuite pouvoir démarrer les services haproxy et rsyslog avec la commande systemctl 
restart haproxy && systemctl restart rsyslog. 

 

Pour accéder à l’interface graphique et vérifier que tous est ok, je vais autoriser le port http avec 
la commande firewall-cmd --permanent --add-service=http et je vais également autoriser le 
port 8080 pour la console d’administration avec la commande firewall-cmd --permanent --
add-port=8080/tcp. Je recharge le firewall avec la commande firewall-cmd –reload pour 
appliquer mes ouvertures de port. 

 

 

 

 

 

 

 



Si je vais sur le port 8080, je vois bien les stats de mon HAProxy. 

 

Securisation du HAProxy 

Je vais d’abord générer un certificat pour mon HAProxy avec la commande suivante :  

openssl req -x509 -nodes -newkey rsa:2048 -keyout /etc/pki/tls/certs/haproxy.pem -out 
/etc/pki/tls/certs/haproxy.pem -days 365 

 

 

 



Une fois le certificat prêt, je modifie le fichier de configuration HAProxy avec la commande nano 
/etc/haproxy/haproxy.cfg et je modifie le port d’écoute en précisant le chemin de mon 
certificat et j’ajoute une redirection automatique. 

 

http://ecommerce.fr est redirigé vers https://ecommerce.fr automatiquement. 

 

Une fois que c’est fait, je peux redémarrer HAProxy avec la commande systemctl restart 
haproxy. 

Mise en place d’un deuxième HAProxy  

Pour la mise en place du deuxième HAProxy, on reprendra les étapes de l’installation et de la 
sécurisation du premier serveur HAProxy.  

Mise en place de PaceMaker - Cluster  

Sur chaque serveur, je vais modifier le fichier hosts à l’aide de la commande nano /etc/hosts, 
pour y spécifier les IP de mes différents serveurs ainsi que leurs noms, pour pouvoir faire la 
résolution. 

 

http://ecommerce.fr/
https://ecommerce.fr/


Je vais ensuite activer sur les serveurs HAProxy le répertoire « Highavailability » avec la 
commande dnf config-manager --set-enabled highavailability pour pouvoir ensuite installer 
pacemaker avec la commande dnf install pacemaker pcs. 

 

 

Une fois que c’est fait, j’active le service de manière permanente avec la commande 

 systemctl enable -- now pcsd. 

 

Je vais définir un mot de passe pour le compte « hacluster » avec la commande passwd 
hacluster 

 

Ensuite, j’autorise sur le firewall le service High-Availability et je recharge ce dernier. On le fera 
avec les commandes firewall-cmd --add-service=high-availability –-permanent et firewall-
cmd reload 

 

A cette étape, on effectuera les commandes sur un seul serveur HAProxy uniquement. Je vais 
faire le lien entre mes deux nœuds (hôtes) et le hacluster avec la commande pcs auth haproxy1 
haproxy2. 

 



Une fois que c’est bon, je lance la configuration de mon cluster avec la commande  

pcs cluster setup ha_cluster haproxy1 haproxy2. 

 

Je démarre mon cluster avec la commande sudo pcs cluster start –-all et l’active au démarrage 
avec la commande sudo pcs cluster enable –-all. 

 

 

On pourra vérifier l’état du cluster avec les commandes sudo pcs cluster status, sudo pcs 
status corosync, sudo pcs status cluster, sudo pcs status nodes. 

 



 

 

Je désactive ensuite stonith, pour éviter que tous nos nœuds fournissent le même service ou 
plus aucun. On redémarrera ensuite le cluster. 

Liste des commandes:  

sudo pcs property set stonithenabled=false  

sudo pcs property set no-quorumpolicy=ignore  

sudo pcs cluster stop --all  

sudo pcs cluster start --all 

 

 

 

 



En vérifiant les propriétés avec la commande pcs property, on voit que c’est bien désactiver. 

 

Nous allons maintenant créer une IP virtuelle pour faire le lien entre nos deux serveurs avec la 
commande pcs resource create virtual_ip ocf:heartbeat:IPaddr2 ip=192.168.179.150 
cidr_netmask=24 op monitor interval=30s. 

 

 

 

 

On peut vérifier que l’IP a bien été créer avec la commande pcs status resources et on peut la 
voir avec la commande ip a. On voir également qu’elle est portée par le serveur haproxy1. 

 

 

 

 

 

 

 

 



Nous allons ensuite pouvoir récupérer l’agent HAProxy sur nos deux serveurs s’il ne sont pas 
présents. Nous pourrons vérifier leurs présences avec la commande pcs resource agents 
ocf:heartbeat. S’ils ne sont pas présents, suite les commandes ci-dessous. 

 

 

 

Une fois les agents importés, nous allons avec la commande pcs resource create haproxy 
systemd:haproxy op monitor interval=10s, créer notre cluster de ressources. 

 

Je vais ensuite ajouter mon IP Virtuelle à mon groupe de ressource avec la commande pcs 
resource group add HAproxyGroup virtual_ip haproxy et j’ajoute une contrainte pour que l’IP 
virtuelle et le haproxy soit actifs sur le même nœud en même temps avec la commande pcs 
constraint order virtual_ip then haproxy. 

 

 

 



 

Je peux vérifier le status de mon cluster avec la commande pcs status. 

 

 

haproxy > Online + fait tourner les ressources (virtual_ip + haproxy service).                        
haproxy2 > Online + en attente (prêt à prendre le relais si haproxy tombe). 

Je mets l’IP virtuelle dans mon fichier host et on voit que le cluster est bien fonctionnel. J’éteint 
haproxy et haproxy2 prend bien le relai. 

 



 


