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GUIDE MISE EN PLACE
SERVICE WEB/HAPROXY

Sous rocky linux 9.6



Installation de Nginx & MariaDB

On va commencer par installer nginx, les modules php, mariadb pour la base de données et
nano pour faciliter la modification des fichiers. On utilisera la commande dnf install nginx php-

fpm mariadb server php php-mysqglnd nano.

[root@localhost ~]# dnf install nginx php-fpm mariadb-server php php-mysqlnd nano

Rocky Linux 9 - BaseOS 1.7 mB/s | 4.9 mB
Rocky Linux 9 — AppStream 8.9 MB/s | 9.7 mB
Rocky Linux 9 - Extras 52 kB/s | 16 kB

Depe

:10.5,27-1.e19_5.0.2 appstream
.6.1-7.e19 baseos

24l 1-24.e19 appstream
.0.30-3.el9_6 appstream
.0.30-3.el9_6 appstream
.0.30-3.e19.6 appstreanm

[root@localhost ~]# firewall-cmd ——permanent —--add-service=http
sSuccess
[root@localhost ~]# firewall-cmd ——reload

success
[root@localhost ~]# firewall-cmd —-list-service

cockpit dhcpvé—-client| http ssh
[root@localhost ~]#




v @ HTTP Server Test Page powere: X + -

A Non sécurisé  192.168.179.143

HTTP Server Test Page

This page is used to test the proper operation of an HTTP server after it has been installed on a
Rocky Linux system. If you can read this page, it means that the software is working correctly.

Just visiting?

This website you are visiting is either experiencing problems or
could be going through maintenance.

If you would like the let the administrators of this website know that
you've seen this page instead of the page you've expected, you
should send them an email. In general, mail sent to the name
"webmaster” and directed to the website's domain should reach the
appropriate person.

The most common email address to send to is:
"webmaster@example.com”

Note:

The Rocky Linux distribution is a stable and reproduceable
platform based on the sources of Red Hat Enterprise Linux
(RHEL). With this in mind, please understand that

« Neither the Rocky Linux Project nor the Rocky Enterprise
Software Foundation have anything to do with this website
or its content.

« The Rocky Linux Project nor the RESF have "hacked" this
webserver: This test page is included with the distribution.

For more information about Rocky Linux, please visit the F

| am the admin, what do | do?

YYou may now add content to the webroot directory for your
software.

For systems using the Apache Webserver: You can add content
to the directory /var/was/htm1/. Until you do so, people visiting your
website will see this page. If you would like this page to not be
shown, follow the instructions in: /etc/nttpd/conf.d/welcome.conf.

For systems using Nginx: You can add your content in a location

of your choice and edit the root configuration directive in
Jetc/nginx/nginx. conf.

Changement du port d'écoute

On modifie le fichier de configuration de Nginx pour changer le port d'écoute de 80 vers 8080. Ca
démontre qu'on sait modifier la conf. Ensuite on remet le port 80 pour la suite du TP. Cela permet
aussi de tester le serveur sans entrer en conflit avec un autre service qui utiliserait déja le port 80.




Si j'ouvre le site, je devrai maintenant préciser le port pour accéder a la page. Pour la suite du TP,
je rebasculerai sur le port 80.

v @ HTTPServerTest Page powere: X+ = 8 X

€« C A Nonsécurisé 192.168.179.143:8080 * O ©

HTTP Server Test Page

This page is used to test the proper operation of an HTTP server after it has been installed on a Rocky
Linux system. If you can read this page, it means that the software is working correctly.

Just visiting? | am the admin, what do | do?

This website you are visiting is either experiencing problems or could  You may now add content to the webroot directory for your software.
be going through maintenance
For systems using the Apache Webserver: You can add content to
If you would like the let the administrators of this website know that the directory /var/we/html/. Until you do so, people visiting your
you've seen this page instead of the page you've expected, you website will see this page. If you would like this page to not be
should send them an email. In general, mail sent to the name shown, follow the instructions in: /etc/httpd/conf.d/welcome. conf.
"webmaster” and directed to the website’s domain should reach the
appropriate person. For systems using Nginx: You can add your content in a location of
your choice and edit the root configuration directive in
The most common email address to send to is: Jetc/nginx/nginx. conf.
“webmaster@example.com”

Note:
The Rocky Linux distribution s a stable and reproduceable platform

based on the sources of Red Hat Enterprise Linux (RHEL). With this
in mind, please understand that

« Neither the Rocky Linux Project nor the Rocky Enterprise
Software Foundation have anything to do with this website or
its content.

« The Rocky Linux Project nor the RESF have "hacked" this
webserver: This test page is included with the distribution.

For more information about Rocky Linux, please visit the Rocky
Linux website.

Configuration de la base de données:

On commence par allumer de maniere permanente le service MariaDB a l'aide de la commande
systemctl enable --now mariadb.service. Nous pourrons mettre en place MariaDB avec la
commande mysql_secure_installation.

[root@localhost //]# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current

password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Siune fois U'installation terminée nous ne se sommes pas sur MariaDB, tapez la commande mysql
-u root.

Une fois dans notre base de données, nous allons créer un site, un utilisateur et nous allons
attribuer les

droits sur la base de données a notre utilisateur.



Liste des commandes:

CREATE DATABASE site_fr;

CREATE USER 'tenenan'@'localhost' IDENTIFIED BY 'xxxxxxxx';
GRANT ALL PRIVILEGES ON BDD.* TO 'tenenan'@'localhost’;
FLUSH PRIVILEGES;

SHOW DATABASES;

SHOW TABLES;

Host FROM




Mise en place du site FR

Je commence par créer le dossier dans lequel on stockera notre site, on utilisera la commande
mkdir -p /var/www/ecommerce.fr/ puis une fois le dossier créer, je vais y déposer les pages du
site a 'aide de WinSCP.

ﬁ ecommerce.fr— 192.168.179.143 — WinSCP - o X

Local Marquer Fichiers Commandes Onglets Options Distant Aide

E :f' ;? @ 5;5 File d'attente ~ - Réglages de transfert Défaut = @ -

I 192.168.179.143 x B Nouvel onglet ~

‘o C: Disque local  ~ | & - - - = X /.\ G i - ect ¥ :”I - - » 8 /.\ G Rechercher des fichiers | -
i Nowveau ~ - [+ 4 Nouveau -
C:\Users\tenen\Downloads\PricingSubscription\, Svar/www/ecommerce.fr/
Nom VTalIIe Type Date de modification Nom N Taille Date de modification Draits Propriét...
. Répertoire parent 25/02/2026 20:49:51 §T 06/04/2026 17.57.01 PWXT-XT-X root
js Dossier de fichiers 25/02/2026 20:49:51
images Dossier de fichiers 25/02/2026 20:49:51
css Dossier de fichiers 25/02/2026 20:49:51
] sign-up.php 8 KB Fichier saurce PHP 25/02/2026 20:49:51
@ database.sql 1KB Fichier source SQL 25/02/2026 20:49:51
B config.php 1KB Fichier source PHP 25/02/2026 20:49:51
0 B de 8,61 KB dans 0 de 6 0B de0Bdans0de0
SFTP-2 v 0:12:29
ﬁ PricingSubscription — 79.143 — SCP - m] X

Local Marquer Fichiers Commandes Onglets Options Distant Aide

E ::, & Synchroniser .? @

W 192.168.179.143 %

File d'attente ~ - Réglages de transfert Défaut = @ -

Nouvel onglet ~

C: Disque local ~ | v = td [N /.\ G H - ect v .‘N LER IR ? 1 LA /.\ G Rechercher des fichiers | ;.
|£ Envoyer - [/ Editer = X Propriétés ~ [ Nouveau~ —[4] (=] " Nouveau ~
C\Users\tenen\Downloads\PricingSubscriptiony fvarfwww/ecommerce.fr/
Nom TTaille Type Date de maodification | | Nom - Taille Date de modification Droits Propriét...
H. Répe Enyoyer ? ¥ 6175701 TWXT-XT-X root
is Doss|
images Doss| Envoyer 6 fichiers vers Répertoire distant :
css Doss| ~
@ sign-up.php 8KB Fichit  parametres de transfert..
@ database.sql 1KB Fichic Type de transfert : Binaire
|] config.php 1KB Fichi¢
(J Transfert en arriére plan (ajout & la queue de transfert)
Paramétres de transfert... |v Annuler Aide
Ne plus afficher cette boite de dialogue
\
8,61 KB de 861 KB dans 6 de 6 0B de 0B dans0de0

ertn A Aaann



Sij’accede a mon dossier avec la commande cd /var/www/ecommerce.fr et je peux controler
que mes fichiers sont bien présents avec la commande ls.

sign-up.php

Nous allons modifier les informations du fichier de conf de php pour spécifier un utilisateur qui
a acces au dossier site_fr. On tapera la commande nano /etc/php-fpm.d/www.conf.

Unix user/group of processes

Note: The user is mandatory. If the group is not set, the default user's group
will be used.

RPM: apache user chosen to provide access to the same directories as httpd

user = nginx
; RPM: Keep a group allowed to write in log dir.
group = nginx

Nous allons maintenant pouvoir créer un fichier de configuration pour notre site dans lequel on
mentionnera le port, le chemin du site, le nom du server ainsi que la page qui apparait lors de
l’acces au site. Nous mentionnerons également les chemins des fichiers de logs et d’autres
parametres PHP. On créer le fichier avec la commande nano /etc/nginx/conf.d/site_fr.conf.

server {

listen B80;

listen [::]:80;

root /var/www/ecommerce.fr/;

index index.html index.htm index.nginx-debian.html sign-up.php;
server name eccmmerce.fr ;

location ~* M\.php$ ({

fastcgil pass unix:/run/php-fpm/www.sock;

include fastcgli params;

fastcgi param SCRIPT FILENAME $document rootSfastcgi script name;
fastcgl param SCRIPT NAME $fastcgi script name;

access_log /var/leog/nginx/access ecommerce.fr.log;
error log /var/log/nginx/error ecommerce.fr.log;
location / | B

try files $uri Suri/ =404;

}




Dans le cas de notre site, nous allons modifier le fichier config php pour spécifier le nom de la
base de données a utiliser ainsi que les identifiants de connexion. On ouvre le fichier avec la
commande : nano /var/www/ecommerce.fr/config.php.

root@localhost:/var/www/ecommerce.fr

GNU nano 5.6.1

L Il_databagen:_
["data table"]="r
|1:]a} Fll_au:j.;erSS,,

>

Nous retournons ensuite sur MariaDB avec la commande mysql -u root puis nous entrons les
requétes suivantes pour créer les tables nécessaires dans la base de données.

MariaDB rporation &b and

Type '\c' to clear the current input statement.

1ium') DEFAULT NULL,

Une fois que c’est fait, je peux redémarrer nginx avec la commande systemctl restart nginx. Je
modifie également mon fichier host pour qu’en entrant ecommerce.fr, Uip renvoyé est celle de
mon serveur.



Jouvre le blocnote en admin et je vais sur le fichier host.

# Copyright (c) 1993-2009 Microsoft Corp.
#
# This 1s a sample HOSTS file used by Microsoft TCP/IP
for Windows.
#
127.0.0.1 localhost
| localhost
192.168.179.143 ecommerce.fr

C A Nonsécurisé  ecommerce.fr

Subscription Sign up Form

Standard Premium

$10 $20

per month per month

nfig.php




Mise en place du site UK

Pour la mise en place de ce site, les manipulations sont les mémes que dans la partie différente,
nous changement juste le nom des dossiers en remplagant fr par uk et nous ferons de méme
pour le nom de domaine, en mettant ecommerce.uk

<O @D A ronsecurise  ecommerce.uk & © 8 D&

oo i facebook @8 YouTube @ Amazon [ eBay @ Cdiscount [ Booking.com [® AliExpress France ) Assistance Chauffe- @ Ciickallow & Télecharger OMGcli...

Subscription Sign up Form

Standard Premium

$10 $20

per month per month

Full access Full access Full access
Documentation Documentation Documentation
Customers Support Customers Support Customers Support
Free Updates Free Updates Free Updates

Unlimited Domains Unlimited Domains Unlimited Domains

Restriction IP

ILest possible de bloquer des IP a la connexion, nous créons un fichier dans lequel je
vais répertorier les IP qui ne pourront pas accéder a mon site, j’utilise la commande
nano /etc/nginx/blockip.conf.




J’édite ensuite le fichier de conf du site avec la commande :
nano /etc/nginx/conf.d/site_fr.conf pourinclure le fichier créer juste avant.

[root@localhost nginx]# nano /etc/nginx/conf.d/site_fr.conf

server {

listen 80;

listen [::]:80;

root /var/www/ecommerce.fr/;

index index.html index.htm index.nginx-debian.html sign-up.php;
server_name ecommerce.fr
location ~x \.php$ {
fastcgi_pass unix:/run/php—fpm/www.sock;

include fastcgi_params;

fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name;
fastcgi_param SCRIPT _NAME $fastcgi_script_name;

include blockip.conf¥;

]

1
3
access_log /var/log/nginx/access_ecommerce.fr.log;
error_log /var/log/nginx/error_ecommerce.fr.log;
location / {
try_files $uri $uri/ =udey:
}

1
]

Une fois le service redémarrer avec la commande systemctl restart nginx, je constate que je
n’ai plus acces au site.

A Nonsecurise ecommerce.fr v = ( verifiezq

403 Forbidden

nginx/1.20.1

LES LOGS:

Je retrouve ’ensemble de mes logs dans le dossier ¢d /var/log/nginx.

~]# g/ nginx




Je peux également les lires plus facilement en installant goaccess avec la commande
dnf install epel release -y puis la commande dnf install goaccess.

[root@localhost goaccess-1.9.4]# dnf install epel-release -y
Last metadata expiration check: 0:50:03 ago on Wed Jan 14 18:31:39 2026.
Dependencies resolved.

Install 1 Package

[root@localhost goaccess-1.9.4]1# [dnf install goaccess

Extra Packages for Enterprise Linux 9 - x86_s64 2.3 MB/s
Extra Packages for Enterprise Linux 9 openh264 (From Cisco) - x86_64
Last metadata expiration check: ©:00:01 ago on Wed Jan 14 11:22:18 2026.
Dependencies resolved

2@ MB
1.5 kB/s | 2.5 kB

Date Format - [d] to add/edit format




Test de sécurité

Nous allons mettre en place un test, nous allons envoyer une réponse au formulaire et
regarder les trames sur Wireshark.

M *VMware Network Adapter VMnet8 - o
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
A 2@ =PNRB Ae=+EF LT Eaqari{
| Appliquer un filtre d'affic < Ctrl -
No. Time Source Destination Protocol Lengtt Info
209 55.198782700 192.168 192.168.179

TcP 66 [TCP Keep-Alive ACK] 80 = 50828 [ACK] Seq=23516

211 55.199069800 192.168.179.143 192.168.179.1 TCP 66 [TCP Keep-Alive ACK] 808 —» 63457 [ACK] Seq=72287
212 57.373026500 192.168.179.1 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
213 68.375458400 192.168.179.1 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1

1 214 60.483990700 192.168.179.1 192.168.179.143 HTTP 799 POST / HTTP/1.1 (application/x-www-form-urlencc
215 60.488065400 192.168.179.143 192.168.179.1 TCP 1514 8@ » 59262 [ACK] Seq=188557 Ack=1881 Win=63488 L
216 60.488084600 192.168.179.143 192.168.179.1 TCP 1514 8@ » 59262 [ACK] Seq=102017 Ack=1881 Win=63488 L
217 60.488090800 192.168.179.143 192.168.179.1 TCP 1514 8@ + 59262 [PSH, ACK] Seq=103477 Ack=1881 Win=63
218 60.488128300 192.168.179.143 192.168.179.1 TCP 71 8@ + 59262 [PSH, ACK] Seq=104937 Ack=1881 Win=63
219 60.488252100 192.168.179.1 192.168.179.143 TCP 54 59262 » 80 [ACK] Seq=1881 Ack=184954 Win=131328
220 60.488342200 192.168.179.143 192.168.179.1 HTTP 59 HTTP/1.1 200 OK (text/html)
221 60.5048%0200 192.168.179.1 192.168.179.143 HTTP 454 GET /[images/ajax-loader.gif HTTP/1.1
222 60.505230600 192.168.179.143 152.168.179.1 HTTP 1139 HTTP/1.1 20@ OK (GIF89a)
223 60.546827600 192.168.179.1 192.168.179.143 TCP 54 59262 » 80 [ACK] Seq=2281 Ack=106044 Win=130304 =
224 63.384858700 192.168.179.1 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1
Accept: text/html,application/xhtml+xml,application/xml;q= 80 Bc 29 1c 5f 2b @@ 58 56 c@ @0 e38 83 8o 45 o0 Yo
Referer: http://ecommerce. fr/\r\n ©3 11 ef 69 48 00 80 @6 20 9b c@ a8 b3 01 cO a8 i@

Accept-Encoding: gzip, deflateirin @2 01 9b c4 @9 00 50 4F 53 54 20 2f 20 48 54 54

Accept-language: fr-FR,fr;q=0.9,en-US;q=0.8,en;g=@.7\r\n S0 2f 31 2e 31 ©d @a 48 6&f 73 74 3a 28 65 63 6f P/1.1
rin 6d 6d 65 72 63 65 2e 66 72 B@d Ba 43 6f 6e 6e 65 mmerc
[Response in frame: 226] 63 74 69 6F 6e 3a 20 6b 65 65 7@ 2d 61 6c 69 76  ction

65 0d @a 43 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 e--Co
68 3a 20 31 34 30 @d @a 43 61 63 68 65 2d 43 6&f h: 14
6e 74 72 6f 6c 3a 20 6d 61 78 2d 61 67 65 3d 3@ ntrol

[Full reguest URI: http://ecommerce.fr/]
File Data: 140 bytes

v HTML Form URL Encoded: application/x-www-form-urlencoded od Ba AF 72 69 67 69 Be 3a 20 68 74 74 78 3a 2f ori
> Form item: "Subscribe" = "1" 2f 65 63 6T 6d 6d 65 72 63 65 2e 66 72 @d Ba 43 Jecom
> Form item: "Plan" = "basic" 6f 6e 74 65 6e 74 2d 54 79 7@ 65 3a 20 61 7@ 78  onten
5 Form item: "Price” - "5.@0" 6c 69 63 61 74 69 6Ff 6e 2f 78 2d 77 77 77 2d 66  licat
s Form item: "Name" - "tenenan.chevalier® 6f 72 6d 2d 75 72 6c 65 6e 63 6f 64 65 64 Bd Ba orm-u

e Teme = : - ) . 55 70 67 72 61 64 65 2d 49 6e 73 65 63 75 72 65 Upgra
> Form item: "Email"™ = "tenenan.chevalier92@gmail.com 24 52 65 71 75 65 73 74 73 3a 28 31 od @a 55 73 “Requ
> Form item: "Password” = "Motdepasse” 65 72 2d 41 67 65 6e 74 3a 20 4d 6f 7a 63 6c 6c  er-Ag
5> Form item: "Phone" = "0768561835" 61 2f 35 2e 30 20 28 57 69 6e 64 6T 77 73 28 de a/5.8
S Form item: "Terms® - "on" 54 20 31 30 2e 38 3b 20 57 69 6e 36 34 3b 28 78 T 1@.

36 34 29 20 41 70 7@ 6c 65 57 65 62 4b 69 74 2f  64) A

Mise en place du HTTPS

Les manipulations seront faites sur le site FR, mais seront identiques sur le UK, il faudra
remplacer les FR par UK. Je commence par créer un dossier et a restreindre son acces,
le dossier stockera la clé du certificat. On fait appel aux commandes :

mkdir /etc/ssl/private & chmod 700 /etc/ssl/private.

[root@localhost ~]# mkdir /etc/ssl/private

[root@localhost ~]# chmod 700 /etc/ssl/private

Je vais ensuite générer mon certificat a 'aide de commande ci-dessous.



opensslreq -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/nginx/ssl/ecommerce.key -out /etc/nginx/ssl/ecommerce.crt

IL faudra spécifier quelques informations qui seront visibles sur le certificat.

Nous allons maintenant générer les parameétres DH avec la commande

openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048.

hparam.pem 2

Une fois que c’est fait, il faut mettre a jour notre configuration pour avoir une
configuration en HTTPS, c’est-a-dire sur le port 443, j'ouvre donc le fichier de conf avec
la commande nano /etc/nginx/conf.d/site_fr.conf et rajoute le texte suivant.

server |
listen 443 ssl http2;
listen [::]:443 ssl httpZ;

server name ecommerce.fr;
root /var/www/ecommerce.fr;
index index.html index.htm index.nginx-debian.html sign-up.php;

ssl certificate /etc/ssl/certs/nginx-selfsigned.crt;
ssl certificate key /etc/ssl/private/nginx-selfsigned.key;
ssl dhparam /etc/ssl/certs/dhparam. pem;

access log /var/log/nginx/access ecommerce.fr.log;
error_?og /var/Log/nginx/error_gcommerce.fr.log;
location / {

try files Suri $uri/ =404;

location ~* \.php$ {
include fastcgi params;
fastcgi pass unix:/run/php-fpm/www.sock;

fastcgi param SCRIPT_FILENAME Sdocument root$fastcgi_ script name;
fastcgi param SCRIPT NAME Sfastcgl script name;




vian.html sign-up.php:

DL Name s

Suri Suri/ =404;

La commande nginx -t va permettre de vérifier que la conf est ok, suite a quoi il faudra
redémarrer nginx avec la commande systemctl restart nginx.

ILfaut également penser a autoriser le port https sur le firewall, nous utiliserons
firewall-cmd -- permanent --add-service=https pour l'ajouter, firewall-cmd --reload
pour recharger le firewall et firewall-cmd --list-services pour vérifier que le service a bien
été ajouté.

[root@localhost conf.d]# firewall-cmd --permanent --add-service=https

success
[root@localhost conf.d]# firewall-cmd —--reload

success
[root@localhost conf.d]# firewall-cmd —--list-service
cockpit dhcpvé-client http https ssh




‘ecommerce.fr

Votre connexion n'est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informations de ecommerce.fr (par

exemple, les mots de passe, les messages ou les cartes de crédit).

NET:ERR_CERT_AUTHORITY_INVALID

Masquer les éléments avancés

pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre dd a une
mauvaise configuration ou & un utilisateur malveillant qui intercepte votre connexion.

Continuer vers ecommerce.fr (non sécurisé)

Formulaire d’inscription a l’abonnement

Base

Accés complet

Documentation

Support client
Mises & jour gratuites

Domaines illimités

Standard

10$

par mois

Acces complet

Documentation

Support client
Mises & jour gratuites

Domaines illimités

Inscrivez-vous

Ce serveur n'a pas pu prouver qu'il s'agit de ecommerce.fr. Son certificat de sécurité n'est

Premium

20 %

par mois

Accés complet

Documentation

Support client
Mises & jour gratuites

Domaines illimités

Inscrivez-vous




TEST WIRESHARK

Si on renvoie un formulaire, on voit gu’on est maintenant sur un protocole TLS, qui est
chiffré et sécurisé.

(R - hitps://ecommerce.fr

Inscrivez-vous

‘ Tenenan.chevalier

tenenan.chevalier92@gmail.com

XKEXXXKXXKXXXKX

J’accepte les conditions.




M 'Mware Network Adapter VMnet8 - O >
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless QOutils  Aide

AR @ ERRB REEF S
I |Appllquer un filtre d'affichage ... <Ctrl-/> v] 4

No. Time Source Destination Protocol Lengtt Info

.550630900 ! = = 5 o 5 TLSv1.3 Application

119 12.556879900 192.168.179.1 192.168.179.143 TCP 54 57829 —» 443 [ACK] Seq=2137 Ack=246 Win=131672 Le
111 12.556928000 192.168.179.1 192.168.179.143 TCP 66 63322 > 443 [ACK] Seq=3492 Ack=28413 Win=184%60e——
112 12.556933300 192.168.179.1 192.168.179.143 TCP 54 58686 » 443 [ACK] Seg=1755 Ack=1473 Win=131328 L
113 12.556935200 192.168.179.1 192.168.179.143 TCP 54 61711 + 443 [ACK] Seq=1 Ack=1 Win=131328 Len=0

114 12.557228800 192.168.179.1 192.168.179.143 TLSv1.3 84 Change Cipher Spec, Application Data

115 12.557369108 192.168.179.1 192.168.179.143 TLSv1.3 84 Change Cipher Spec, Application Data

116 12.557622800 192.168.179.1 192.168.179.143 TCP 1514 61711 > 443 [ACK] Seq=1 Ack=1 Win=131328 Len=14¢
117 12.557622800 192.168.179.1 192.168.179.143 TLSv1.3 348 Client Hello (SNI=ecommerce.fr)

118 12.557724508 192.168.179.1 192.168.179.143 TLSv1.3 815 Application Data

Frame 106: Packet, 66 bytes on wire (528 bits), 66 bytes capturq 0900 @8 5@ 56 c© @0 @38 0@ Bc 29 1c 5f 2b @8 0@ 45 @0 “PV- - -

Ethernet II, Src: VMware_l1c:5f:2b (@@:8c:29:1c:5f:2b), Dst: VMw; -019 00 34 ae 1f 40 G0 48 86 a4 c2 <@ a8 b3 8 <@ a8 4@

. 2020 b3 @1 c5 fe do 69 43 81 aa 6¢c d8 ff 5 18 - -[H--
Inter‘nét I.’r'otocol Version 4, Src: 192.168.179.143, Dst: 192.168 0030 82 23 68 2b 00 9@ d6 34 cc 86 f4 ff 18 20 93 ec #hs--
Transmission Control Protocol, Src Port: 443, Dst Port: 50686, 0040 b3 66 F

[2 Reassembled TCP Segments (58 bytes): #105(46), #106(12)]

Transport Layer Security

B IV

Redirection HTTP vers HTTPS

Par sécurité, nous allons activer une redirection pour que quand une personne se connecte en
http, elle soit automatiquement redirigée en HTTPS. Il faut modifier le fichier de conf avec la
commande nano /etc/nginx/conf.d/site_fr.conf et ajouter dans la configuration http la ligne
return 301 https://$host$request_uti/;



.html sign-up.php;

un/php-fpm/ www .
rams:

Suri Suri/ =404;

Je vérifie ma configuration avec la commande nginx -t et une fois qu’elle est ok, je
redémarre nginx avec la commande systemctl restart nginx.

[root@localhost conf.d]# nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok

nginx: configuration file /etc/nginx/nginx.conf test is successful
[root@localhost conf.d]# systemctl restart nginx




Mise en place d’un deuxiéme serveur web

Sur une Rocky linux, une fois nginx installé, avec la commande dnf install nginx, je vais copier-
coller les fichiers en les plagant au méme endroit sur sur srvweb1. Il faudra copier le fichier de
conf, situé dans /etc/nginx/conf.f/site_fr.conf et le dossier contenant le site, au chemin
/var/www/ecommerce.fr.

W:;XJ conf.d - 192.168.179.143 - WinSCP - 0
Local Marquer Fichiers Commandes Onglets Options Distant Aide
o o Synchroniser [ u_lr] File d'attente ~ - Réglages de transfert Défaut < g -

@ 192.168.179.143 x Liu Nouvel onglet ~

e Disque local - = -7~ - 8 [N /‘\ Lo lis=E cor = [T -7~ -7 il A /;\ L Rechercher des fichiers
Nouveau ~ Nouveau »
C\Users\tenen\Documents, /etc/nginx/conf.d/
Nom “Taille Type Date de modification Nom 7 Taille Date de modification Droits Propriét...
= . Répertoire parent 07/04/2026 00:03:37 06/04/2026 22:29:21 FWXF-XF-X root
Wondershare Filmora 9 Dossier de fichiers 24/03/2026 15:30:09 ﬁ site_uk.conf 1KB 06/04/2026 21:07:09 FW-F--T-- root
ecommerce.uk Dossier de fichiers  07/04/2026 00:01:51 ﬁ site_fr.conf 2KB 06/04/2026 23:55:37 rw-r--r-- root
ecommerce.fr Dossier de fichiers 07/04/2026 00:05:03 D php-fpm.conf TKB 18/02/2026 20:23:25 W-T--T-- root
D site_fr.conf 2KB Fichier CONF 06/04/2026 23:55:37
D site_uk.conf 1KB Fichier CONF 06/04/2026 21:07:09
D php-fpm.conf 1KB Fichier CONF 18/02/2026 20:23:25

Une fois les fichiers copier, je vais éditer le fichier de configuration PHP poury spécifier UIP du
serveur web 1, car le serveur web 2 utilisera la base de données du serveur web 2.

Je clone le SRVWEB1 au SRVWEB?2 :

| SRVWEB2 - VMware Workstation
File Edit View VM Tabs Help - @ @ LI | :Dj E '

Library x

() Home [+ SRVWEB iy SRVWEB2

Type here to sea.. ¥

= [ My Computer

[] Other 64-bit Rocky Linux 9.7 (Blue Onyx)
[ Other 64-bit (2) Kernel 5.14.8-611.36.1.c19_7.x86_64 on xB86_64

[1i VM-ATTAQUE Hint: Num Lock on

[] Red Hat Enterp
[] Debian 13 ;gz:&lﬂlﬁzt login: tenenan.chevalier
iant3_ ast login: Mon fApr :48:47 from 192.168.179,
[] Debian13 TC7 Last 1 Mon fpr 6 21:48:47 from 192.168.179.1
[ii VM-DEFENSE [tenenan.cheval ier@localhost ~1§ ip a
L 1: <LODPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default qlen 1888
] AP_mission2 N
Link~loopback brd
[] GLPISRV_TENENA inet +8 scope host lo
T3 SRV-AD-TENENA ) ﬁlid,lﬁﬁfﬂremr} pr:fewed,ut forever
o ine s scope hos-
L] TP — CONTINUITE valid_Ift forever preferred_Ift forever
] SERVICEWEBTEN : <BROADCAST, MULTICAST,UP,LOWER_UP> mtu 1588 qdisc mq state UP group default glen 1808
i Link/ether brd
srvglpi altname enpdsé

= P
[ APW inet /24 brd scope global dynamic nopref ixroute ens168
] WEB1 valid_Ift 164dsec preferred_1ft 1644sec
= wee2 inet6 /64 scope link nopref ixroute

valid_Ift forever preferred_Ift forever
[ HA1 [tenenan.chevalier@localhost ~15 [ 263.2313621 systemd-rc-local-generator[18481: setcsrc.dsrc.local is not marked executable, skippi
) HA2 [ 263.3348311 systemd-rc-local-generator[18771: setc/re.d-rc.local is not marked executable, skipping.
= srvwEs [ 263.132518] systemd-rc-local-generator[19861: setcsrc.dr/rc.local is not marked executable, skipping.
¥
({8 SRVWEB))

Je me connecte a l’'aide PuTTY au SRVWEB2.



Systemctl status nginx sur le SRVWEB?2 :

lines 1-20/20 (END)

Je vais également spécifier le nom et le mot de passe du compte qui aura acces au serveur web
2. J'utilise la commande nano /var/www/ecommerce.fr/config.php.

ILfaudra également ouvrir le port 3306 sur le serveur web 1 avec la commande :

firewall-cmd --permanent --add-port=3306/tcp et recharger le firewall avec la commande
firewall-cmd -reload.

[root@localhost conf.d]# firewall-cmd ——permanent —-add-port=3306/tcp
success

[root@localhost conf.d]# firewall-cmd —--reload
success




Modifier le fichier mariadb avec la commande nano /etc/my.cnf.d/mariadb-server.cnf pour
autoriser la communication extérieure.

ILfaudra aussi créer un autre utilisateur sur la base de données qui aura acces a notre serveur
web 2, et lui donner les droits sur les différents sites.

| GRANT USAGE ON *.* TO ‘tenenan‘@‘192.168.179.144 IDENTIFIED BY PASSWORD '*56A54F74ED891816D9D82579969720DUF339A2C9"
| GRANT ALL PRIVILEGES ON ‘site_fr'.* TO ‘tenenan‘@'192.168.179.144"
| GRANT ALL PRIVILEGES ON ‘site_uk‘.* TO ‘tenenan‘@'192.168.179.144"

ILfaudra remettre en place le HTTPS (voir table des matiéres). En modifiant UIP présente dans
mon fichier hosts, je remarque les sites sont bien fonctionnels.

Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

#

#

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

s
ks
it
it
#

For example:

102.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
b 127.0.0.1 localhost
L i) localhost

192.168.145.129 ecommerce.uk
192.168.145.129 ecommerce.fr




v @ Tarifs et paiement par abonnerr X +

<« Cc © Non sécurisé  kitps://ecommerce.fr

Formulaire d'inscription a ['abonnement

Standard Prime

10 $ 205

par mois par mois

Acces complet Accés complet Acces complet

Documentation Documentation Documentation

Service client Service client Service client
Mises a jour gratuites Mises a jour gratuites Mises a jour gratuites

Domaines illimités Domaines illimités Domaines illimités

S'inscrire S'inscrire

Mise en place du serveur HAProxy

Je commence par installer HAProxy avec la commande yum install haproxy.

root@localhost tenenan.chevalier]# yum install haproxy
ast metadata expiration check: 0:30:06 ago on Tue Apr 7 00:39:24
Dependencies resolved.

nstalling:

2.8.14-1.e19_7.1

On va faire une copie du fichier de conf avec la commande cp /etc/haproxy/haproxy.cfg
/etc/haproxy/copie-haproxy.cfg. On pourra ensuite modifier le fichier avec la commande nano
/etc/haproxy/haproxy.cfg.

On mentionne dans le fichier de configuration les IP des serveurs dans U'ordre que U'on veut les
utiliser en précisant le port 443 car nos serveurs sont en HTTPS. Je vais également modifier le
port de frontend pour mettre le 80, qui correspond au port http. Je passe également du mode
http au mode TCP pour pouvoir charger mes css correctement.



1 srvi X B HAPROXY1

Running scriptlet: haproxy-2.8.14-1.el9_7.1.x86_6U
Verifying : haproxy-2.8.14-1.e19_7.1.x86_6U4

Installed:
haproxy-2.8.14-1.e19_7.1.x86_64

Complete!
[root@localhost tenenan.chevalierl# cp /etc/haproxy/haproxy.cfg /etc/haproxy/copie-haproxy.cfg.
[root@localhost tenenan.chevalier]# ls
[root@localhost tenenan.chevalier]# nano /etc/haproxy/haproxy.cfg
[root@localhost tenenan.chevalier]# systemctl status haproxy
haproxy.service - HAProxy Load Balancer
Loaded: loaded (/usr/lib/systemd/system/haproxy.service; ; preset: disabled)
Active: since Tue 2026-04-07 01:38:49 CEST; 3min 13s ago
Process: 2785 ExecStartPre=/usr/sbin/haproxy —-f $CONFIG —f $CFGDIR -c —-q $OPTIONS (code=exited, status=0/SUCCESS)
Main PID: 2787 (haproxy)
Status: "Ready."
Tasks: 5 (limit: 22909)
Memory: u4u.5M (peak: 45.1M)
CPU: 358ms
CGroup: /system.slice/haproxy.

:49 haproxy systemd[1]: Starting HAProxy Load Balancer...

:49 haproxy haproxy[2787]: [NOTICE] (2787) : New worker (2789) forked

:49 haproxy haproxy[2787]: [NOTICE] (2787) : Loading success.

:49 haproxy systemd[1]: Started HAProxy Load Balancer.

:07 haproxy haproxy[2789]: [ALERT] (2789) : sendmsg()/writev() failed in logger #1: No such file or diref]

backend web_servers
balance roundrobin
option httpchk GET /
server srvwebl 192.168.179.143:443 ssl verify none check
server srvweb2 192.168.179.144:443 ssl verify none check

defaults
log global
mode tcp
option tcplog
option dontlognull
timeout connect 5000ms
timeout client 50000ms
timeout server 50000ms

frontend http_front
bind *:860
default_backend web_servers

frontend http_front
bind *:860
default_backend web_servers




Nous pourrons également ajouter la configuration pour 'acces a Uinterface d’administration en
ajoutant le texte ci-dessous dans la partir « Default common » de la conf.

listen stats

bind *:8080

mode http

stats enable

stats hide-version

stats uri /stats

stats admin if LOCALHOST
stats auth haproxy:haproxy

defaults
log global
mode tcp
option tcplog
option dontlognull
timeout connect 5000ms
timeout client 50000ms
timeout server 50000ms

frontend http_front
bind *:80
default_backend web_servers

backend web_servers
balance roundrobin
server srvwebl 192.168.179.143:443 check
server srvweb2 192.168.179.144:443 check

listen stats
bind *:8080
mode http
stats enable
stats hide—version
stats uri /stats
stats admin if LOCALHOST
stats auth haproxy:haproxy

Nous allons ensuite avec la commande setsebool -P haproxy_connect_any 1 autoriser
HAProxy a se connecter vers n’importe quel port distant.

[root@localhost haproxyl]# setsebool -P haproxy_connect_any 1




On va maintenant modifier le fichier de conf rsyslog avec la commande nano /etc/rsyslog.conf
et nous allons décommenter deux lignes.

global(workDirectory="/var/lib/rsyslog")

module(load="builtin:omfile" Template="RSYSLOG_TraditionalFileFormat")

module(load="imuxsock" # provides support for local system logging (e.g. via logger command)
SysSock.Use="off") # Turn off message reception via local log socket;

module(load="imjournal" # provides access to the systemd journal
UsePid="system" # PID nummber is retrieved as the ID of the process the journal entry originates from
FileCreateMode="064U4" # Set the access permissions for the state file
StateFile="imjournal.state") # File to store the position in the journal

include(file="/etc/rsyslog.d/*.conf" mode="optional")

module(load="imudp") # needs to be done just once
input(type="imudp" port="514")

On va ensuite pouvoir démarrer les services haproxy et rsyslog avec la commande systemctl
restart haproxy && systemctl restart rsyslog.

[root@haproxy tenenan.chevalier]# systemctl restart haproxy && systemctl restart rsyslog

Pour accéder a 'interface graphique et vérifier que tous est ok, je vais autoriser le port http avec
la commande firewall-cmd --permanent --add-service=http et je vais également autoriser le
port 8080 pour la console d’administration avec la commande firewall-cmd --permanent --
add-port=8080/tcp. Je recharge le firewall avec la commande firewall-cmd -reload pour
appliquer mes ouvertures de port.

[root@haproxy tenenan.chevalier]# firewall-cmd -—-permanent --add-service=http

success

[root@haproxy tenenan.chevalier]# firewall-cmd --permanent —-—add-port=8080/tcp

success




Si je vais sur le port 8080, je vois bien les stats de mon HAProxy.

€« C© A Nonsécurisé  192.168.179.145:8080/stats Bewxr O @

HAProxy
Statistics Report for pid 3062

> General process information

Server
Status LastChi Woht  Act | Bk Chk  Dwn  Dwmme  Thiile
AmS2s UP L4OK in Oms nm_| ¥ [ [
4ms2s UP L4CK in Oems n Y [] [ 0s
Am2s UP 20 0 o
Sarver
Redis. Staws LasChk | Woht  Act Bck  Chk  Dwn | Dwnme  Thitke
28 %9 oPEN

428 469 0 dmszsuP (1] [ 0

Securisation du HAProxy

Je vais d’abord générer un certificat pour mon HAProxy avec la commande suivante :

openssl req -x509 -nodes -newkey rsa:2048 -keyout /etc/pki/tls/certs/haproxy.pem -out
/etc/pki/tls/certs/haproxy.pem -days 365

[root@haproxy tenenan.chevalier]# openssl req -x509 -nodes -newkey rsa:20uU8

365
B T o L T . T

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.',K the field will be left blank.

I

Country Name (2 letter code) [XX]:HA

State or Province Name (full name) []:HA

Locality Name (eg, city) [Default City]:HA

Organization Name (eg, company) [Default Company Ltd]:HAProxy ecommerce
Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) []:haproxy.ecommerce
Email Address []:

[root@haproxy tenenan.chevalier]i |




Une fois le certificat prét, je modifie le fichier de configuration HAProxy avec la commande nano
/etc/haproxy/haproxy.cfg et je modifie le port d’écoute en précisant le chemin de mon
certificat et j’ajoute une redirection automatique.

frontend http_front
bind *:80
mode http
redirect scheme https code 301

frontend https_front
bind *:443 ssl crt /etc/ssl/haproxy/haproxy.pem
default_backend web_servers

http://ecommerce.fr est redirigé vers https://ecommerce.fr automatiquement.

< G A MNonsécurisé  102.168.179.145:8080/stats * 00 @

HAProxy
Statistics Report for pid 3546

> General process information
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Une fois que c’est fait, je peux redémarrer HAProxy avec la commande systemctl restart
haproxy.

Mise en place d’un deuxieme HAProxy

Pour la mise en place du deuxieme HAProxy, on reprendra les étapes de Uinstallation et de la
sécurisation du premier serveur HAProxy.

Mise en place de PaceMaker - Cluster

Sur chaque serveur, je vais modifier le fichier hosts a l’'aide de la commande nano /etc/hosts,
poury spécifier les IP de mes différents serveurs ainsi que leurs noms, pour pouvoir faire la
résolution.

.0.0.1 localhost localhost.localdomain localhostd localhostld.localdomaind
localhost localhost.localdomain localhost6 localhosté6.localdomainé
.168.179.143 srvwebl

.168.179.144 srvweb2
.168.179.145 haproxy
.168.179.1U46 haproxy?2



http://ecommerce.fr/
https://ecommerce.fr/

Je vais ensuite activer sur les serveurs HAProxy le répertoire « Highavailability » avec la
commande dnf config-manager --set-enabled highavailability pour pouvoir ensuite installer
pacemaker avec la commande dnf install pacemaker pcs.

[root@haproxy tenenan.chevalier]# dnf config-manager ——set-enabled highavailabilit
[root@haproxy tenenan.chevalier]# dnf install pacemaker pcs

Rocky Linux 9 - High Availability

Last metadata expiration check: 0:00:01 ago on Tue Apr 7 02:49:47 2026.
Dependencies resolved.

Version

Installing:

Installing dependencies:

Une fois que c’est fait, j’active le service de maniére permanente avec la commande

systemctl enable -- now pcsd.

aproxy tenenan.chevalier|# systemc € ——NOW PCSC
Created symlink /etc/systemd/system/multi-user.target.wants/p
[root@haproxy tenenan.chevalier]# |

Je vais définir un mot de passe pour le compte « hacluster » avec la commande passwd
hacluster

aproxy tenenan.chevalier
hanging password for user hacluster.

New password:

Retype new password:

orry, passwords do not match.

New password:

etype new password:

passwd: all authentication tokens updated successfully.
[root@haproxy tenenan.chevalier]#

Ensuite, j’autorise sur le firewall le service High-Availability et je recharge ce dernier. On le fera
avec les commandes firewall-cmd --add-service=high-availability —-permanent et firewall-
cmd reload

[root@haproxy tenenan.chevalier]# sudo firewall-cmd --list-services

cockpit dhcpv6-client high—availability http https mysql ssh

A cette étape, on effectuera les commandes sur un seul serveur HAProxy uniquement. Je vais
faire le lien entre mes deux nceuds (hdtes) et le hacluster avec la commande pcs auth haproxy1
haproxy2.

[root@haproxy tenenan.chevalier]# pcs host auth haproxy haproxy2 -u hacluster —p Lmrugby2015

haproxy: Authorized
haproxy2: Authorized




Une fois que c’est bon, je lance la configuration de mon cluster avec la commande

pcs cluster setup ha_cluster haproxy1 haproxy2.

root@haproxy tenenan.chevalier|# pcs cluster setup ha_cluster haproxy haproxy2
No addresses specified for host 'haproxy', using 'haproxy'

No addresses specified for host 'haproxy2', using 'haproxy2'

Destroying cluster on hosts: 'haproxy', 'haproxy2'...

haproxy2: Successfully destroyed cluster

haproxy: Successfully destroyed cluster

Requesting remove 'pcsd settings' from 'haproxy', 'haproxy2'

haproxy: successful removal of the file 'pcsd settings'

haproxy2: successful removal of the file 'pcsd settings'

Sending 'corosync authkey', 'pacemaker authkey' to 'haproxy', 'haproxy2'
haproxy: successful distribution of the file 'corosync authkey'

haproxy: successful distribution of the file 'pacemaker authkey'
haproxy2: successful distribution of the file 'corosync authkey'
haproxy2: successful distribution of the file 'pacemaker authkey'
Sending 'corosync.conf' to 'haproxy', 'haproxy2'

haproxy: successful distribution of the file 'corosync.con+f'

haproxy2: successful distribution of the file 'corosync.conf’

Cluster has been successfully set up.

Je démarre mon cluster avec la commande sudo pcs cluster start —all et Uactive au démarrage
avec la commande sudo pcs cluster enable —all.

[root@haproxy tenenan.chevalier]# sudo pcs cluster start —-all
haproxy: Starting Cluster...
haproxy2: Starting Cluster...

[root@haproxy tenenan.chevalier]# sudo pcs cluster enable —-all
aproxy: Cluster Enabled
aproxy2: Cluster Enabled

On pourra vérifier 'état du cluster avec les commandes sudo pcs cluster status, sudo pcs
status corosync, sudo pcs status cluster, sudo pcs status nodes.

[root@haproxy tenenan.chevalier]# sudo pcs cluster status
Cluster Status:
Cluster Summary:
* Stack: corosync (Pacemaker is running)
* Current DC: haproxy (version 2.1.10-1.1.el9_7-5693eaeee) — partition with quorum
* Last updated: Tue Apr 7 03:28:42 2026 on haproxy
* Last change: Tue Apr 7 83:24:51 2026 by hacluster via hacluster on haproxy
*

2 nodes configured
0 resource instances configured
Node List:
* Online: [ haproxy haproxy2 ]

PCSD Status:
haproxy: Online
haproxy2: Online




[root@haproxy tenenan.chevalier]# sudo pcs status corosync

Membership information

Votes Name
1 haproxy (local)
1 haproxy2

[root@haproxy tenenan.chevalier]# sudo pcs status nodes
Pacemaker Nodes:

Online: haproxy haproxy2

Standby:

Standby with resource(s) running:
Maintenance:

Offline:

Pacemaker Remote Nodes:

Online:

Standby:

Standby with resource(s) running:
Maintenance:

Offline:

Je désactive ensuite stonith, pour éviter que tous nos nceuds fournissent le méme service ou
plus aucun. On redémarrera ensuite le cluster.

Liste des commandes:

sudo pcs property set stonithenabled=false
sudo pcs property set no-quorumpolicy=ignhore
sudo pcs cluster stop --all

sudo pcs cluster start --all

[root@haproxy tenenan.chevalier]# sudo property set stonith-enabled=false
[root@haproxy tenenan.chevalier]# sudo property set no—quorum-policy=ignore
[root@haproxy tenenan.chevalier]# sudo cluster stop —--all

haproxy2: Stopping Cluster (pacemaker)...

haproxy: Stopping Cluster (pacemaker)...

haproxy2: Stopping Cluster (corosync)...

haproxy: Stopping Cluster (corosync)...

[root@haproxy tenenan.chevalier]# sudo cluster start --all

haproxy2: Starting Cluster...

haproxy: Starting Cluster...

[root@haproxy tenenan.chevalier]# |

[root@haproxy tenenan.chevalier]# crm_verify -L -V




En vérifiant les propriétés avec la commande pcs property, on voit que c’est bien désactiver.

[root@haproxy tenenan.chevalier]# pcs propert

Cluster Properties: cib-bootstrap-options
cluster-infrastructure=corosync
cluster—-name=mycluster

dc-version=2.1.10-1.1.el9_7-5693eacee
have-watchdog=false
no—quorum—policy=ignore
stonith—enabled=false

Nous allons maintenant créer une IP virtuelle pour faire le lien entre nos deux serveurs avec la
commande pcs resource create virtual_ip ocf:heartbeat:IPaddr2 ip=192.168.179.150
cidr_netmask=24 op monitor interval=30s.

[root@haproxy tenenan.chevalier]# sudo pcs resource create virtual_ip ocf:heartbeat:IPaddr2 ip=192.168.179.156 cidr_netmask=24 op monitor interval=3@ssudo p
cs resource create virtual_ip

On peut vérifier que UIP a bien été créer avec la commande pcs status resources et on peut la
voir avec la commande ip a. On voir également qu’elle est portée par le serveur haproxy1.

[root@haproxy tenenan.chevalier]# pcs status resources
* virtual_ip (ocf:heartbeat:IPaddr2): Started haproxy

[root@haproxy tenenan.chevalier]# ip a
1: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_1ft forever preferred_lft forever
ineté /128 scope host
valid_1ft forever preferred_lft forever
<BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 qdisc mq state group default glen 1000
link/ether 00:0c 30:91 brd ff:ff:ff:ff:ff:Ff
altname enp3s@
inet /24 brd scope global dynamic noprefixroute ensl60
valid_1ft 1453sec preferred_lft 1U453sec
inet /24 brd scope global secondary enslé@
valid_1ft forever preferred_lft forever
/64 scope link noprefixroute




Nous allons ensuite pouvoir récupérer 'agent HAProxy sur nos deux serveurs s’il ne sont pas
présents. Nous pourrons vérifier leurs présences avec la commande pcs resource agents
ocf:heartbeat. S’ils ne sont pas présents, suite les commandes ci-dessous.

Liste des commandes

cd /usr/lib/ocf/resource.d/heartbeat

sudo curl -0 https://raw.githubusercontent.com/thisismitch/cluster-
agents/master/haproxy

chmod +x haproxy

= SRV X B HAPROXYI X P& HAPROXY2

valid_lft forever preferred_lft forever
[root@haproxy tenenan.chevalier]# pcs resource agents ocf:heartbeat
apache
conntrackd
corosync—qnetd
crypt
CTDB
db2
Delay
dhcpd
Dummy
ethmonitor
exportfs
Filesystem
galera
garbd
haproxy
iface-vlan

root@haproxy tenenan.chevalier resource.d
[root@haproxy heartbeat]# sudo curl -0 https://raw.githubusercontent.com/thisismitch/cluster
agents/master/haproxy
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
20 1lee 20 0] [0} 67 () ==g=—g== =—g==g== ==go=g== 67
agents/master/haproxy: No such file or directory
[root@haproxy heartbeat]# chmod +x haproxy
[root@haproxy heartbeat]#

Une fois les agents importés, nous allons avec la commande pcs resource create haproxy
systemd:haproxy op monitor interval=10s, créer notre cluster de ressources.

[root@haproxy heartbeat]# pcs resource create haproxy systemd:haproxy op monitor interval=10s
[root@haproxy heartbeat]l# |

Je vais ensuite ajouter mon IP Virtuelle a mon groupe de ressource avec la commande pcs
resource group add HAproxyGroup virtual_ip haproxy et j’ajoute une contrainte pour que U'IP
virtuelle et le haproxy soit actifs sur le méme nceud en méme temps avec la commande pcs
constraint order virtual_ip then haproxy.

root@haproxy heartbeat]# pcs resource group add HAproxyGroup virtual_ip haproxy

[root@haproxy heartbeat]# pcs constraint order virtual ip then haproxy




Je peux vérifier le status de mon cluster avec la commande pcs status.

[root@haproxy heartbeat]# sudo pcs status
Cluster name: mycluster
Cluster Summary:
Stack: corosync (Pacemaker is running)
Current DC: haproxy (version 2.1.10-1.1.el9_7-5693eaeee) - partition with quorum
Last updated: Tue Apr 7 04:00:44 2026 on haproxy
Last change: Tue Apr 7 04:00:06 2026 by root via root on haproxy
2 nodes configured
3 resource instances configured

Node List:
* Online: [ haproxy haproxy2 ]

Full List of Resources:
* haproxyl (systemd:haproxy): Started haproxy
* Resource Group: HAproxylGroup:
* virtual_ip (ocf:heartbeat:IPaddr2): Started haproxy
* haproxy (systemd:haproxy): Started haproxy

Daemon Status:
corosync: active/enabled
pacemaker: active/enabled
pcsd: active/enabled

haproxy > Online + fait tourner les ressources (virtual_ip + haproxy service).
haproxy2 > Online + en attente (prét a prendre le relais si haproxy tombe).

Je mets U'IP virtuelle dans mon fichier host et on voit que le cluster est bien fonctionnel. J’éteint
haproxy et haproxy2 prend bien le relai.

[root@haproxy tenenan.chevalier]# sudo pcs status

Cluster name: mycluster

Cluster Summary:

* Stack: corosync (Pacemaker is running)

Current DC: haproxy2 (version 2.1.10-1.1.el9_7-5693eaeee) - partition with quorum
Last updated: Tue Apr 7 04:14:48 20826 on haproxy2
Last change: Tue Apr 7 04:00:06 2026 by root via root on haproxy
2 nodes configured
3 resource instances configured

Node List:
* Online: [ haproxy2 ]

* OFFLINE: [ haproxy 1]

Full List of Resources:
* haproxyl (systemd:haproxy): Started haproxy2
* Resource Group: HAproxylGroup:
* virtual_ip (ocf:heartbeat:IPaddr2): Started haproxy2
* haproxy (systemd:haproxy): Started haproxy2

Daemon Status:
corosync: active/enabled
pacemaker: active/enabled
pcsd: active/enabled
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